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Vorwort

Die Digitalisierung gehort zu den grossen Motoren
der gesellschaftlichen Verinderung in der Gegen-
wart. Vergleichbar der industriellen Revolution im
19. Jahrhundert fihrt sie zu einer umfassenden
Verinderung der sozialen Beziehungen und gesell-
schaftlichen Strukturen. Am deutlichsten zu spiiren
ist dies in der Verinderung der Offentlichkeit und
der Arbeitswelt. Die von Algorithmen getriebene
Kommunikation in den Social Media haben den
klassischen Medienbereich und -markt umgewilzt,
mit weitreichenden Folgen fiir eine Politik im Echt-
zeitmodus des Internets und fur das Vertrauen der
Birgerinnen und Biirger in Medien und Politik. Die
Abbildung von realen Produktions- und Distribu-
tionsprozessen und -ketten in digitaler Form, die
intelligente Produktion durch Roboter und die
Entstehung einer E-Commerce-Kultur schichten
Arbeitsmirkte und Landschaften um, viele Berufs-
gruppen und urbane Innenstadtraume sehen sich in
ihrer Existenz bedroht.

Die Innovationsschibe sind schnell, weitreichend
und nachhaltig. Zur Erinnerung: Nach langem Vor-
lauf in Wissenschaft und Militir wird das Internet
um 1990 allgemein nutzbar. 1993 geht das World-

wide Web an den Start. E-Mails werden zu einem
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Standardwerkzeug der Kommunikation in modern-
en Gesellschaften. Mit Videoplattformen entstehen
neue Kommunikationswege und -formen. Durch
die Sozialen Netzwerk wird das Internet Ende der
1990er Jahre dialogisch. Mobilfunknetze verindern
und erweitern Raume und Raumwahrnehmungen.
Smartphones bringen die neuen Méglichkeiten seit
2007 nahezu weltweit in die Hand und in den Alltag
der Userinnen und User. Und aktuell sticht der
Durchbruch der Kinstlichen Intelligenz (KI) her-
vor. Wenige Innovationen haben sich so schnell in
den Alltag der Menschen eingeschrieben wie etwa
der Chatbot ChatGPT oder KI-basierte Programme
zur Bild- und Musikbearbeitung. Sie verindern die
sozialen Bedingungen der Wissens- und Medien-
produktion anscheinend fundamental. Insbeson-
dere werden Information und Manipulation,
werden Realitit und Virtualitit, werden Wahrheit
und Unwahrheit vielfach ununterscheidbar. Die
Echtheit eines Fotos oder Bildes, das auf dem
Smartphone- oder PC-Bildschirm erscheint, zu be-
stimmen, ist oft zu einer nicht losbaren Aufgabe
geworden. Existiert diese schone Landschaft, die
mir gezeigt wird, irgendwo auf der Welt in natura?
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Ob der Durchbruch der KI am Massenmarkt einen
gleichen Stellenwert einnehmen wird wie die Erfin-
dung des Buchdrucks oder das FEinsetzen der
industriellen Revolution, ist eine Frage, die sich
aktuell wohl noch nicht sicher beantworten lisst.
Dass die Folgen aber noch weit iiber die eingangs
angesprochenen Phinomene hinausreichen, zeigt
der Sozialethiker Peter G. Kirchschlager in der vor-
liegenden finften MA RWP Lecture auf. Chancen
wie Gefihrdungen der als Kiinstliche Intelligenz
bezeichneten Computertechnologien stellen die
Entscheidungs- und Handlungsfahigkeiten der Ein-
zelnen wie der Menschheit insgesamt vor grosse
Herausforderungen. Pointiert gefragt: Beendet das
autonome Fahren die Autonomie menschlichen
Handelns? Ubernimmt die Technik das Steuer,
wenn es um Entscheidung, Verantwortung und
moralisches Urteilen geht? Peter G. Kirchschliger
ist iberzeugt, dass eine menschliche Zukunft nur im
Rahmen einer internationalen Regulierung gefun-
den werden kann. Seine Lecture zeigt die Griinde
dafir auf und endet mit einem ganz konkreten
Vorschlag, wie auf der Basis der Menschenrechte
die Einhegung der KI-Technologien durch inter-
nationale Standards, die definiert, tberpriifbar und

durchsetzbar sind, gelingen sollte. Selbstverstind-
lich bleiben auch das individuelle Handeln und der
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Umgang mit KI wichtig, aber aus ethischer Perspek-
tive ist die anstehende Aufgabe fiir ihn vor allem
eine institutionenethische Frage.

Die fiinfte MA RWP Lecture kann und soll dazu
anregen, die Frage nach dem richtigen, ethisch ver-
tretbaren Umgang mit den neuen Technologien zu
durchdenken und diskutieren. Die Studierenden des
Joint Degree Masterstudiengangs Religion, Wirt-
schaft, Politik haben das Thema und den Refe-
renten der funften MA RWP Lecture vorge-
schlagen. Es freut uns, dass Peter G. Kirchschliger
sich bereit erklart hat, seine Ideen in die Lecture und
die vorliegende Publikation einzubringen. Wir dan-
ken ihm fiir seine umfassende Schilderung der
gegenwirtigen Lage, die zahlreichen Einsichten aus
einer globalen Perspektive, die sozialethischen
Uberlegungen und den Lésungsvorschlag fiir eine
internationale Regulierung analog zu anderen
Menschheitsthemen.

Die Reihe der MA RWP Lectures veroffentlicht in
loser Folge Beitrige, die Denkangebote und neue
wissenschaftliche Erkenntnisse auf den Schnitt-
teldern von Religion, Wirtschaft und Politik prisen-
tieren. Getragen wird die Rethe vom Joint Degree
Master Religion, Wirtschaft und Politik. Diese Aus-
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gabe hat Frau Dr. Silvia Martens in ihrer Eigen-
schaft als Koordinatorin des MA RWP an der
Universitit Luzern in bewahrter Form redaktionell
betreut. Ihr gilt ein herzliches Dankeschén dafiir.
Ein grosses Dankeschén geht an den Kollegen
Peter G. Kirchschliger flr seine Bereitschaft, die
finfte MA RWDP Lectures zu halten. Den Text
seiner Votlesung legen wir hiermit der Offentlich-
keit vor. Ich winsche dem Text eine weite Vet-
breitung und den Leserinnen und Lesern durch die
Lektire neue Einsichten und einen Gewinn an
ethischer Analyse und Bewertung jener Technolo-
gien, die wir nunmehr KI nennen.

Prof. Dr. Antonius Liedhegener

Vorsitzender der Studiengangsleitung des MA RWP

Zentrum fir Religion, Wirtschaft und Politik
(ZRWP), Universitit Luzern
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Zum Autor

Prof. Dr. theol. lic. phil. Peter G. Kirchschlager

Peter G. Kirchschlager ist seit 2017 Ordinarius fur Theo-
logische Ethik und Leiter des Instituts fr Sozialethik (ISE)
der Theologischen Fakultat der Universitat Luzern. Er ist
Gastprofessor an der ETH Zurich und beratender Experte
in ethischen Fragen fur nationale und internationale Orga-
nisationen und Institutionen (z. B. fiir die UN, UNESCO, die
Organisation flr Sicherheit und Zusammenarbeit in Euro-
pa [OSZE], die Europdische Union [EU], den Europarat,
Unternehmen und NGOs).
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Digitalisierung und «kiinstliche Intelligenz»
halten die Welt in Bann

Unternehmen wialzen mit Angeboten von Digitali-
sierung und des Einsatzes von sogenannter «kiinst-
licher Intelligenz (KI)» das Leben der Menschen
privat und beruflich um. Beispielsweise wird jede
Onlinerecherche — der wesentliche Informations-
und Wissenszugang der Gegenwart — durch soge-
nannte «KI» individuell «optimiert». Grosse Sprach-
und Bildergenerierungsmodelle (wie z. B. ChatGPT,
Dall-E) produzieren semantisch und syntaktisch
korrekte Sitze bzw. ansprechende Visualisierungen
und entlasten dadurch Menschen in der Wahr-
nehmung ihrer beruflichen Aufgaben und in ihrer
personlichen Kommunikation.

Aus ethischer Perspektive ist angesichts und im
Zuge des umfassenden technologiebasierten Wan-
dels nach den ethischen Chancen und den ethischen
Risiken der Digitalisierung und der sogenannten
«KI» zu fragen (Zavrsnik & Simoncic, 2023;
Boddington, 2023; Risse, 2023). Das ethisch
Positive und Negative ist zu identifizieren, um die
ethischen Sonnenseiten der Digitalisierung und der
sogenannten «KI» fordern und die ethischen Schat-

tenseiten vermeiden oder meistern zu koénnen
(Kirchschliger, 2024a). Damit verbunden stellt sich
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auch die Frage nach der Verantwortung: Soll ange-
sichts der Tatsache, dass sogenannte «KI» den
Menschen in gewissen Aufgaben und Bereichen
bereits massiv tiberragt, das Steuer der «KI» tber-
lassen werden? Was sollen Menschen mit den
Moglichkeiten digitaler Transformation und «KI»
tun? Soll alles technisch Machbare auch realisiert
werden?

In einem ersten Schritt dieser ethischen Betrach-
tung gilt es, die Begriffe «Digitalisierung» und
«kunstliche Intelligenz» (KI) aus ethischer Sicht zu
beleuchten, was zum Vorschlag einer genaueren
Bezeichnung der sogenannten «KI» als «daten-
basierte Systeme» (im Folgenden kurz DS) fihrt.

Damit verbunden ist der zweite Schritt der Frage
gewidmet, ob — und falls ja — in welchen Bereichen
die Menschen der Digitalisierung und DS das Feld
tberlassen sollen und wo den Menschen eine Mit-
oder Alleinverantwortung zukommen soll.

Der dritte Schritt fihrt die Menschenrechte als
ethischen Referenzrahmen ein, der in der Folge als
Massstab fiir die ethische Bewertung von Digitali-
sierung und DS dient.
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Der vierte Schritt fokussiert auf die Identifizierung
von ethischen Potentialen und Gefahren von Digi-
talisierung und DS anhand des ethischen Referenz-
rahmens der Menschenrechte.

In einem flunften Schritt soll dann auf konkrete
Moéglichkeiten der Férderung der ethischen Chan-
cen und der Vermeidung bzw. Meisterung von
ethischen Risiken von Digitalisierung und DS ein-
gegangen werden. Dabei stehen insbesondere zwei
konkrete Vorschlage im Fokus, die bereits weltweit
ein positives Echo und Unterstlitzung ausgel6st
haben: menschenrechtsbasierte DS und die Schaf-
fung einer Internationalen Agentur fiir daten-

basierte Systeme (IDA) bei der UNO.
Digitalisierung und datenbasierte Systeme (DS)

Der Begriff «Digitalisierung» steht fiir verschiedene
technologiebasierte Veranderungen, die «Digitales»
umfassen. «Digital» bedeutet «Aufzeichnung oder
Speicherung von Informationen als eine Reihe der
Zahlen 1 und 0, um zu zeigen, dass ein Signal vor-
handen ist oder nicht, unter Verwendung von oder
im Zusammenhang mit digitalen Signalen und
Computertechnologie, Darstellung von Informa-
tionen in Form eines elektronischen Bildes, unter
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Verwendung eines Systems, das von einem Compu-
ter und anderen elektronischen Geriten verwendet
werden kann, in dem Informationen in elektro-
nischer Form als eine Reihe der Zahlen 1 und 0
gesendet und empfangen werden, im Zusammen-
hang mit Computertechnologie, insbesondere dem
Internet, Darstellung von Informationen als ganze
Zahlen und nicht in einer anderen Form wie einem
Bild, einer Grafik usw.» (Cambridge Dictionary, o.
D.). Dabei ist zu beriicksichtigen, dass Objekte,
Phinomene und Realititen als Digitalisierung be-
zeichnet werden, obwohl sie selbst nicht digital sind,

sondern Produkte oder Ergebnisse digitaler Pro-
zesse darstellen (Ohly, 2019, S. 25-29).

Sogenannte «kinstliche Intelligenz (KI)» kann defi-
niert werden als Streben mit technischen Mitteln
nach der Nachahmung oder Erfillung von kogni-
tiven Funktionen des menschlichen Denkens. An-
gesichts des Wesens der «KI» sind aus ethischer
Perspektive Zweifel angebracht, ob der Begriff an-
gemessen ist, denn «KlI» verfolgt das Ziel, die
menschliche Intelligenz zu imitieren, was aber auf
einen bestimmten Bereich der Intelligenz (z.B.
bestimmte kognitive Fihigkeiten) beschrinkt ist
(Dreytus, 1972; Dreytus & Dreyfus, 19806). Weiter-

hin ist davon auszugehen, dass «KI» allenfalls in



Peter G. Kirchschlager MA RWP Lectures

bestimmten Bereichen der Intelligenz der mensch-
lichen Intelligenz ahnlich werden und diese simulie-
ren kann, aber niemals gleich werden kann. Unter
anderem im Bereich der emotionalen und sozialen
Intelligenz sind Maschinen nur in der Lage, Emotio-
nen, personliche Interaktion und Beziehungen
nachzuahmen, und es fehlt ihnen an Authentizitat.
Einem Pflegeroboter kann beispielsweise beige-
bracht werden, zu weinen, wenn Patient:innen
weinen, aber niemand wirde behaupten, dass der
Roboter echte Gefihle empfindet und deshalb
weint. Umgekehrt konnte man denselben Roboter
darauf trainieren, Patient:innen eine Ohrfeige zu
geben, wenn diese weinen, und der Roboter wiirde
diese Funktion auf die gleiche konsequente Weise
ausfihren.

Dartber hinaus kann man Maschinen keine Moral-
fahigkeit zuschreiben, weil sie nur von Menschen
vorgegebenen ethischen Prinzipien und Normen
folgen; sie konnen nicht selbst ethische Regeln
erkennen und setzen. Technologien werden in
erster Linie nach ihrer Tauglichkeit hergestellt und
koénnen als selbstlernende Systeme z. B. effizienz-
steigernde Regeln aufstellen. So konnte z. B. ein
selbstfahrendes Auto sich selbst die Regel geben,
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Menschen und die Natur zu schiadigen, um mog-
lichst schnell von A nach B zu kommen, ohne dass
es in der Lage wire, ethische Regeln fiir sich selbst
zu erkennen, die es der Maschine erlauben wirden,
die Illegitimitit dieser Vorgabe zu erkennen. Eine
menschliche Person am Steuer hingegen besitzt das
Potenzial, fir sich selbst verbindliche ethische
Regeln zu erkennen, die sie zur Einsicht befahigen,
dass die Schadigung von Menschen und Natur zwar
effizienter, aber illegitim ist. Maschinen fehlt diese
Autonomie. Zur Autonomie gehort es, ethische
Normen fir sich selbst zu erkennen, zu setzen und
das eigene Handeln daran auszurichten (Kant,
1974). Maschinen scheitern am Prinzip der Ver-
allgemeinerbarkeit. Dieses Prinzip setzt voraus, dass
rationale und plausible Argumente — «gute Griinde»
— vorgebracht werden. «Gute Griinde» bedeutet,
dass es denkbar sein muss, dass alle Menschen in
ihrer effektiven Freiheit und Autonomie sowie ihrer
vollen Gleichheit diesen Grinden — innerhalb eines
Denkmodells und nicht innerhalb eines realen
weltweiten Referendums — aus ethischen Grunden
zustimmen wirden (Kirchschliger, 2023).

Als Alternative zur Rede von sogenannter «kinst-
licher Intelligenz» wire der Begriff «datenbasierte
Systeme (DS)» angemessener (Kirchschliger, 2021),
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weil dieser Begriff das beschreibt, was diese
Technologien eigentlich ausmacht: Generierung,
Sammlung und Auswertung von Daten, daten-
basierte Wahrnehmung (sensorisch, sprachlich),
datenbasierte Vorhersagen, datenbasierte Entschei-
dungen. Dartber hinaus erlaubt der Begriff «daten-
basierte Systeme», die wichtigsten Stirken und
Schwichen der derzeitigen technologischen Errun-
genschaften in diesem Bereich hervorzuheben. Der
Hinweis auf ihre Kerneigenschaft, nimlich auf
Daten zu beruhen und sich in all ihren Prozessen,
ithrer eigenen Entwicklung und ihren Handlungen —
genauer gesagt, ihren Reaktionen auf Daten —
ausschliesslich auf Daten zu stutzen, luftet den
Schleier der unangemessenen Zuschreibung des
Mythos «Intelligenz» und legt wesentliche ethische
Probleme und Herausforderungen von DS frei
(Kirchschliager, 2022). Dies ermoglicht mehr Ge-
nauigkeit, Angemessenheit und Prizision bei der
kritischen Reflexion tber DS und unterbindet ein
ethisch problematisches Ubervertrauen in DS.

Ethische Entscheidungen als exklusive Verant-
wortung der Menschen

Die bisherigen Uberlegungen legen nahe, dass auf-
grund der fehlenden Moralfahigkeit von Maschinen
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den Menschen die exklusive Verantwortung zu-
kommt, ethische Entscheidungen zu fillen. DS
konnen wegen ihres oben dargelegten Mangels an
Autonomie nicht als moralische Subjekte auftreten.
Auch die Festlegung ethischer und rechtlicher Prin-
zipien und Normen sowie von einem Rahmen fir
die Digitalisierung und DS gehéren in die Hinde
von Menschen. Denn das Potenzial, iber das Tech-
nologien in Bezug auf ethische Entscheidungen und
Handlungen verfiigen, reicht bei weitem nicht an
die Moralfihigkeit von Menschen heran, da es
Maschinen nicht nur an Autonomie, sondern auch
an Verletzbarkeit, Gewissen, Freiheit und Verant-
wortung fehlt, die fiir Moralfahigkeit unerlasslich
sind (Kirchschliager, 2021). Ebenfalls tragen Men-
schen die Verantwortung dafiir, technologiebasierte
Innovationen unter ethischen Gesichtspunkten zu
prifen, zu analysieren und zu bewerten sowie nicht
alles technisch Machbare zu verwirklichen. Dabei
gilt es auch, der Komplexitit der Ethik Rechnung
zu tragen, zu der u.a. die «dual use»-Problematik, die
Ambivalenz und die regeliiberragende FEinzig-
artigkeit des Konkreten zihlen (Kirchschlager,
2023). Letztere hebt hervor, dass in einer konkreten
Begegnung mit konkreten Menschen in einer
konkreten Situation ethische Regeln an ihre
Grenzen stossen konnen, weil das Konkrete in
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seiner Hinzigartigkeit die Regel tiberragt. Durch die
zunehmende Komplexitit der Alltagswirklichkeit —
z. B. wenn ethische Prinzipien divergieren oder
kollidieren — ist der Mensch herausgefordert, das
ethisch Richtige in einer konkreten Begegnung mit
konkreten Menschen in einer konkreten Situation
herauszufinden. Aufgrund ihrer fehlenden Moral-
tahigkeit stossen DS hier an Grenzen. Eine voll-
stindige Ubertragung der Ethik auf die Mathematik,
die Programmierung oder das Training von
Maschinen erweist sich aufgrund der fehlenden
Moralfihigkeit von DS sowie wegen Komplexitat
der Ethik als unmaoglich.

Die ethische Verantwortung von Menschen fiir DS
bedeutet auch Gestaltungsverantwortung: Digitali-
sierung und DS fallen nicht einfach vom Himmel
oder sind von der Natur vorgegeben, sondern es ist
an den Menschen zu entscheiden, was und wie
Digitalisierung und DS gestaltet, entwickelt, herge-
stellt, eingesetzt und verwendet bzw. auch aus
ethischen Grinden nicht geniitzt werden. Zum
Letzteren gehort auch die Verantwortung, Digitali-
sierung und DS dort gezielt zum Zuge kommen zu
lassen, wo sie der Menschheit und dem Planeten
dienen, sowie DS in den Bereichen menschlicher
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Intelligenz zur Entfaltung zu bringen, wo sie die
Menschen bereits massiv Uberragen — wie z. B.
Umgang mit umfangreichen Datenmengen, Daten-
speicherung, Rechenfihigkeit, logische Deduktion.
DS kénnen das menschliche Denken durch Fakten-
speicherung und Komplexititswahrnehmung sub-
stanziell unterstiitzen.

Menschenrechte als ethischer Referenzrahmen
fur Digitalisierung und DS

Um diese ethische Verantwortung fiir Digitalisie-
rung und DS wahrzunehmen, gilt es, Digitalisierung
und DS von einem ethischen Standpunkt zu priifen.
Auf der Suche nach einem ethischen Referenz-
rahmen fir diese ethische Analyse liegt es nahe, mit
einem ethischen Minimalstandard zu beginnen, um
den technologischen Fortschritt nicht ethisch zu
Uberfordern und mit einem hohen Ethos zu et-
driicken. Gleichzeitig sollte die ethische Orientie-
rungshilfe globale Akzeptanz aufweisen.

Die Menschenrechte kénnten als ethischer Bezugs-
rahmen als Mindestanforderung die notwendige
normative Orientierung bieten, dass sie nur einen
Mindeststandard darstellen, der allen Menschen
immer und iiberall ein physisches Ubetleben und
ein Leben in Wirde — ein lebenswertes Leben —

10
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garantiert. Fir die Menschenrechte spricht zudem
die ethische Begriindbarkeit der Menschenrechte
und ihrer Universalitit mit dem Prinzip der Verletz-
barkeit (Kirchschlager, 2013a), was ihre globale
Akzeptanz untermauert. Letztere erweist sich als
konkurrenzlos im Vergleich zu anderen Werte-
systemen und Normenkatalogen (Kirchschliger,
2016a), da die Menschenrechte nicht in einer
bestimmten Kultur, Tradition, Religion oder Welt-
anschauung verankert sind, sondern als Basis fir die
gelebte Vielfalt von Kulturen, Traditionen, Religio-
nen oder Weltanschauungen dienen, indem sie u.a.
die Glaubens-, Gewissens- und Religionsfreiheit
aller Menschen schiitzen.

Ausserdem ermutigen und férdern die Menschen-
rechte Innovationen und technologischen Fort-
schritt, indem sie die Gedankenfreiheit, die Mei-
nungsausserungsfreiheit und den freien Zugang zu
Informationen schiitzen (Kirchschliger, 2013b).
Schliesslich schiitzen und foérdern sie die fur
Innovationsprozesse konstitutive Vielfalt durch die
Garantie der Selbstbestimmung jedes Menschen,
was sich als Quelle von Vielfalt erweist (Kirch-
schlager, 2016a; 2020).

11
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Menschenrechtspotential und
Menschenrechtsverletzungen von DS

Digitalisierung und DS koénnen einen wichtigen
Beitrag zur Foérderung von Menschenrechten lei-
sten. Beispielsweise werden mit DS neue Medika-
mente anhand von Proteinstrukturen entworfen
(Atz et al., 2024). Tumorerkrankungen kénnen mit
Hilfe von DS priziser als bisher hinsichtlich ihrer
Bedrohlichkeit eingeordnet werden (Zhang et al,,
2024). DS bringen enorme ethische Chancen mit
sich.

In der Beschiftigung mit den ethischen Chancen
und Risiken von DS werden im Fachdiskurs dazu
allzu oft die folgenden beiden Denkfehler gemacht,
die vermieden werden sollten. Erstens: Ethische
Gefahren konnten mit ethischen Gelegenheiten
vermeintlich ausgeglichen werden. Zweitens: Men-
schenrechtsverletzungen werden in Kauf genom-
men, wenn ein grosser Nutzen von DS erwartet
wird. Dabei handelt es sich um zwei Denkfehler,
weil eine Verletzung von Menschenrechten mit
oder durch DS weder durch das positive ethische
Potential von DS im Sinne der Menschentrechte
noch durch einen hohen Ertrag aufgewogen werden
kann, da es um Menschenrechte geht, sodass sich

12
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jede einzelne Vetletzung von Menschenrechten als
ethisch inakzeptabel erweist.

Umso mehr fallen die ethischen Risiken ins
Gewicht. Aus ethischer Perspektive besteht die
erste globale Gefahr von DS darin, nichts gegen die
ethischen Risiken von DS zu unternehmen: Pro-
dukte mit DS, die die Menschenwirde und die
Menschenrechte verletzen oder den Planeten zer-
storen, konnen ohne rechtliche Konsequenzen auf
den Markt gebracht werden. Wenn beispielsweise
eine App online verkauft wird, die Bilder von
Kindern sexualisiert, passiert dem Unternehmen,
das diese App anbietet, nichts ausser, dass es viel
Geld verdient (Lensa Al, 0.D; Heikkild, 2022; Snow,
2022). Mehrere Jahrzehnte hat die Menschheit nun
Geschiftsmodelle unbehelligt zugelassen, die in
threm Kern Menschenrechtsverletzungen bein-
halten.

Eine zweite globale Gefahr durch DS ist die
wachsende Ungleichheit und Armut auf der ganzen
Welt, die auf eine immer grosser werdende «digitale
Kluft» zurtickzufihren ist (Kirchschliger, 2021). Zu
erwartende explosionsartige Steigerungen der Rech-
enfihigkeit (z. B. durch Quantum-Computing) wird
die bereits bestehende «digitale Kluft» — in einigen

13
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Regionen der Welt gibt es keinen Zugang zum In-
ternet, andere Orte profitieren bereits von grossen
Rechenzentren — explodieren lassen.

Eine dritte globale Gefahr stellen die negativen
Auswirkungen von DS auf das Klima und die
Umwelt dar, die den Planeten zu zerstoren drohen
(Kirchschliager, 2021). Der massive Bedarf sowohl
an Rohstoffen zur Produktion von DS als auch an
Energie bei der Herstellung und beim Finsatz von
DS steht noch in keinem Verhiltnis zum Beitrag
von DS zur Bekimpfung der Klimazerstorung.

Eine vierte globale Gefahr umfasst die stindige
Verletzung des Menschenrechts auf Privatsphire
und Datenschutz (Zuboff, 2019). Wann immer
moglich, werden Daten von Menschen gestohlen
und an den Meistbietenden verkauft. Die anhalten-
de Missachtung der Privatsphire und des Daten-
schutzes ist ein massiver Angriff auf die Freiheit
aller Menschen.

Eine fiinfte globale Gefahr besteht darin, dass man
mit DS dank dieser riesigen Datenmengen tber
Menschen die Menschen besser «kennt» als die
Menschen sich selbst. Dies o6ffnet die Tur fur
wirtschaftliche und politische Manipulation. Mit DS
kann man genau wissen — um eine Metapher zu
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verwenden —, welche Klaviertasten gedriickt wer-
den miissen, um die Musik zum Klingen zu bringen,
mit anderen Worten, um die Menschen dazu zu
bringen, so zu kaufen oder zu wihlen bzw. abzu-
stimmen, wie es die die DS kontrollierenden Hinde
wollen (Nosthoff & Maschewski, 2019).

Eine sechste globale Gefahr sind die Potentiale der
Desinformation. Aufgrund der globalen Vernet-
zung online konnen mit einem Mausklick Millionen
von Menschen gezielt mit falschen Informationen —
sogenannten «Fake News» — eingedeckt werden.
Sprach- und Bildgenerierungssysteme (wie z. B.
ChatGPT, Dall-E), fur die das Kriterium der Waht-
haftigkeit, Datenschutz und Urheberrechte keine
Rollen spielen und die bildlich gesprochen nichts
Anderes als wiederkiuende Kihe sind (Kirch-
schldger, 2024b), eroffnen diesbeztglich neue
Horizonte, da kinstlich mit hohem Perfektionsgrad
geschaffenes Audio- und Videomaterial als ver-
meintliche Realititen global in Umlauf gebracht
werden konnen. So kénnen beispielsweise politisch-
en Amtstriger:iinnen Worte in den Mund gelegt
werden, die sie nie so gesagt haben. Leider bleibt
trotz offizieller Klarstellungen seitens der betrof-
fenen Politiker:innen etwas von den Unwahrheiten
in den Kopfen der Menschen hingen — bei «Fake
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News» in Bildern noch mehr als in Worten (Kirch-
schlager, 2021).

Damit verbunden erweist sich als eine siebte globale
Gefahr die Moglichkeit der gezielten Destabilisie-
rung von Gesellschaften durch auf dem Internet —
insbesondere auf Social Media — verbreiteten Hass-
und Hetzreden sowie Aufrufen zur Gewalt, wo mit
einem Mausklick Massen mobilisiert werden kon-

nen (Cadwalladr, 2024).

Eine achte globale Gefahr bilden die Risiken fir die
psychische und physische Gesundheit von Men-
schen (Mahari & Pataranutaporn, 2024), insbe-
sondere von Kindern und Jugendlichen, aufgrund
der Auswirkungen von DS, u.a. von Social Media.
Unter anderem prift die WHO, Social Media-
Nutzung als Sucht anzuerkennen (Montag, 2023),
weil Social Media folgende Zige besitzt: «The
internet is a giant hypodermic, and the content,

including social media like Meta, are the psycho-
active drugs» (Greenfield, 2023).

Eine neunte globale Gefahr sind Cyberangritfe
(Kirchschliager, 2021). Wachsende Digitalisierung
und eine Steigerung des FEinsatzes von DS im
geschiftlichen und privaten Leben von Menschen
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sowie von systemischer Infrastruktur von Gesell-
schaften bringen eine Zunahme der Verletzbarkeit
fir Cyberangriffe mit sich. Cyberkriminalitit und
ithre Bekimpfung belasten 6konomisch Volkswirt-
schaften massiv.

Eine zehnte globale Gefahr bilden die militirischen
Anwendungen von DS. Automatisierte Waffen-
systeme sind nicht in der Lage, in bewaffneten
Konflikten zwischen Kombattant:innen und Nicht-
Kombattant:innen zu unterscheiden und das Prin-
zip der Verhiltnismassigkeit (Asaro, 2008) anzu-
wenden, was zu mehr Fehlhandlungen und Ver-
brechen fithrt (Sharkey, 2011). Zudem spricht auch
gegen automatisierte Waffen, dass sie zu mehr
Kriegen fithren wirden (Kahn, 2017), weil u.a. eine
geringere Zahl von Opfern zu erwarten wire
(Wallach, 2015) und somit ein geringerer politischer
Preis gezahlt werden musste (Wagner, 2014).
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Menschenrechtsbasierte DS und Internationale
Agentur fiir DS (IDA)

Konkreter Handlungsbedarf

Es ist notwendig, ethische Chancen und ethische
Risiken frithzeitig und prizise zu identifizieren, um
die ethischen Vorteile von DS nachhaltig nutzen zu
koénnen und die ethischen Nachteile von DS zu
bewaltigen bzw. zu vermeiden. Die Menschen miis-
sen aktiv werden, damit Digitalisierung und DS
nicht einfach geschehen, sondern die Menschen sie
gestalten. Dies ist notwendig, damit Digitalisierung
und DS nicht auf ein Instrument reduziert werden,
das der reinen Effizienz dient, sondern ihr ethisches
Potenzial entfalten koénnen. Die wirtschaftlichen
Eigeninteressen von einigen wenigen multinationa-
len Technologieckonzernen, die den digitalen Wan-
del und DS bisher fast ausschliesslich steuern, sind
von einem ethischen Standpunkt als alleiniges Ziel
im digitalen Bereich und im Bereich DS zu tber-
winden. Aus ethischer Sicht gilt es, den Menschen
und dem Planeten ein nachhaltiges Gedeihen zu
ermoglichen und zu gewihrleisten, dass die Men-
schenrechte weltweit nicht nur offline, sondern
auch online und in der digitalen Sphire sowie im
Bereich von DS eingehalten und umgesetzt werden.

Elon Musk (Mitgriinder von Paypal, Chef von Tesla
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und SpaceX) — eine Stimme, die aus ethischer
Perspektive fur vieles kritisiert werden kann, aber
sich sicherlich nicht den Vorwurf gefallen lassen
muss, technologiefeindlich zu sein — warnt: “Al is
far more dangerous than nukes [nuclear warheads].

Far. So why do we have no regulatory over-sight?
This is insane.” (Clifford, 2018)

Der Astrophysiker Stephen Hawking, der nur dank
Technologien mit der Menschheit kommunizieren
konnte, hebt hervor: “Unless we learn how to
prepare for, and avoid, the potential risks, Al could
be the worst event in the history of our civilization.
It brings dangers, like powerful autonomous
weapons, or new ways for the few to oppress the
many. It could bring great disruption to our
economy.” (Kharpal, 2017) Es besteht also kon-
kreter Handlungsbedarf. Im Folgenden sollen zwei
konkrete Handlungsvorschlige skizziert werden,
die beide auf der globalen Ebene angesiedelt sind,
da es sich bei Digitalisierung und bei DS um ein
globales Phinomen handelt. Die Prioritat wird auf
die Regulierung von DS und die Durchsetzung der
Regulierung von DS gesetzt, um dem Ausmass der
ethischen Chancen und ethischen Gefahren von DS
gerecht zu werden. Um einem Missverstindnis
vorzubeugen: Damit soll nicht gesagt werden, dass
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nicht andere Vorgehensweisen wie beispielsweise
«ethics by design», die auf der individuellen Ebene
der Softwareingenieur:innen und -entwickler:innen
ansetzen und diese zur Verantwortung zichen,
ebenfalls wichtig sind. Natirlich ist es sinnvoll,
wenn bereits bei der Entwicklung und dem Design
von DS ethische Vorgaben beachtet werden. Ange-
sichts der enormen wirtschaftlichen Interessen und
damit verbundenen Marktzwinge, welche die
einzelnen Softwareingenieur:innen und -entwick-
ler:iinnen entsprechend unter Druck setzen, wird
dies allein aber nicht ausreichen und wurde die
betroffenen Individuen uberfordern. Um es mit
einer Analogie zu veranschaulichen: Nukleartech-
nologien tberldsst man auch nicht nur «ethics by
design» ...

Menschenrvechtsbasterte DS

Einen ersten konkreten Handlungsvorschlag stellen
menschenrechtsbasierte  datenbasierte  Systeme
HRBDS (Kirchschliger, 2021) dar. Ausgehend von
den bisherigen Uberlegungen sollte eine menschen-
rechtsbasierte Gestaltung, Entwicklung, Produk-
tion, Nutzung und Nichtnutzung datenbasierter
Systeme angestrebt werden. HRBDS bedeutet mit
anderen Worten, dass die Menschenrechte im ge-
samten Lebenszyklus von DS und in der gesamten
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Wertschopfungskette von DS geachtet, geschitzt,
umgesetzt und verwirklicht werden (d.h. bei der
Schirfung der fir DS notwendigen Rohstoffe, der
Gestaltung, der Entwicklung, der Herstellung, dem
Vertrieb, der Nutzung oder der Nichtnutzung von
DS aufgrund von Menschenrechtsbedenken).

Um es an einem konkreten Beispiel zu verdeut-
lichen, bedeutet HRBDS, dass z. B. die Menschen-
rechte auf Privatsphire und Datenschutz in ihrer
Relevanz fir die Menschenwtirde und Freiheit des
Menschen fir alle Menschen verteidigt werden
mussen — was auch ausschliesst, dass Menschen sich
und ihre Daten sowie ihre Privatsphire als Produkte
verkaufen konnen sollen. Aktuelle Geschifts-
modelle von Videokonferenzsoftware wie z. B.
ZOOM (Laaff, 2020) tiberwachen die Nutzer:innen
und verletzen ihr Menschenrecht auf Privatsphire
und Datenschutz, indem sie stindig ihre Daten
sammeln, generieren und an Dritte verkaufen,
obwohl unsere Privatsphire und unsere Daten nach
dem Prinzip der Unverausserlichkeit nicht zum
Verkauf stehen sollten. Mit anderen Worten, es
muss moglich sein, mit der Bereitstellung und For-
derung einer Videokonferenzsoftware ein profi-
tables Geschiftsmodell zu schaffen, das keine
Menschenrechtsverletzungen impliziert, indem es

21



Peter G. Kirchschlager MA RWP Lectures

keine Daten seiner Nutzer:innen sammelt und gene-
riert und diese nicht an Dritte verkauft.

HRBDS er6ffnet mit «zweckgebundener Datenver-
wendungy die Moglichkeit, Daten intensiv zu
niutzen und gleichzeitig die Menschenrechte zu
achten. Beim automatisierten Fahren zum Beispiel
muss sich der Mensch mit seinen Daten identifi-
zieren und seinen Standort und sein Ziel eingeben,
um Uberhaupt in den Genuss des automatisierten
Fahrens zu kommen. Diese Daten werden aber nur
bereitgestellt, um den Fahrvorgang zu ermdéglichen.
Sie durfen weder fur andere Zwecke verwendet
noch an Dritte weiterverkauft werden. Die
Nutzer:innen haben auch nicht die Méglichkeit,
diese Daten selbst zu verkaufen (z. B. um einen
Rabatt zu erhalten). Dartiber hinaus durfen voll-
stindig anonymisierte Daten nur mit der informie-
rten Zustimmung der Nutzer:innen zur Optimie-
rung der gemeinsamen automatisierten Mobilitit
aufbewahrt werden. Eine Analogie zeigt: Es funk-
tioniert! Wenn man zur Arztin geht, teilt man auch
persoénliche Daten mit, damit die Arztin weiss, wen
sie vor sich hat, und man erzahlt ihr von seiner
Krankheit, um hoffentlich Leidenslinderung und
Heilung zu erfahren, ohne dass entweder die Arztin
diese Daten weiterverkaufen darf oder den
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Patient:innen angeboten wird, diese Daten zu ver-
kaufen, um eine bessere medizinische Behandlung
zu erhalten. Die Arztin kann auch die Patient:innen-
akte mit der Krankengeschichte streng vertraulich
behandeln — ausschliesslich zum Zwecke einer
besseren Behandlung der Patient:innen. Es ist auch
moglich, vollstindig anonymisierte Daten zu
Forschungszwecken weiterzugeben, wenn die
Patient:innen in Kenntnis der Sachlage ihre Zustim-
mung dazu geben.

Internationale Agentur fiir datenbasierte Systeme
(IDA)

Ein zweiter konkreter Handlungsvorschlag, der
auch die praktische Umsetzung von HRBDS {61-
dern soll, umfasst die Schaffung einer Internatio-
nalen Agentur fir datenbasierte Systeme (Interna-
tional Data-Based Systems Agency IDA) — analog
zur Internationalen Atomenergiebehérde (IAEA)
(www.iaea.org) — bei der UNO. IDA soll als Platt-
form fiur die technische Zusammenarbeit im
Bereich der Digitalisierung und DS fir staatliche
und nicht-staatliche Akteure dienen (nattrlich ein-
schliesslich des privaten Sektors und der Zivilgesell-
schaft sowie Organisationen und Institutionen, die
[bereits] in diesem Bereich titig sind, u.a. ITU, die
Broadband Commission, UNESCO, UN DESA),
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sowie die Menschenrechte, Sicherheit und friedliche
Nutzung von DS férdern. Zudem soll sie eine
globale Aufsichts- und Uberwachungsinstitution
und Regulierungsbehérde im Bereich der digitalen
Transformation und DS sein, die fiir den Priifungs-
prozess zur Marktzulassung zustindig ist. Einge-
bunden in die UNO sollte sie sich fur die sichere
und friedliche Nutzung von DS einsetzen und so zu
internationalem Frieden und Sicherheit, zur Ach-
tung und Verwirklichung der Menschenrechte und
zu den Zielen fur nachhaltige Entwicklung der
UNO beitragen. Ihr globaler und umfassender
Ansatz soll es ihr ermdoglichen, die Getfahr der
Fragmentierung in diesem Bereich zu bewaltigen.

Warum IDA? Liasst sich mit den ethischen Chancen
und Risiken von Digitalisierung und DS nicht
anders umgehen? Bestehen in diesem Bereich nicht
bereits genug Initiativen? In der Tat haben zahl-
reiche Erklirungen, Empfehlungen, Kataloge von
Prinzipien und Richtlinien die Debatte tUber die
internationale Governance von DS bereichert. Sie
konnen als erste Generation von Governance-Ini-
tiativen bezeichnet werden: «the sermons» (Kirch-
schliger, 2024c). Dazu zihlen zahlreiche Vorhaben
von Staaten und Zivilgesellschaft auf nationaler,
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regionaler und internationaler Ebene sowie Initia-
tiven, die aus berufsethischen Kontexten hervor-
gehen (ebd.). Die grosste Herausforderung bei
diesen Erklirungen, Empfehlungen, Grundsitzen
und Leitlinien ist der Schritt von der Theotie zur
Praxis. Sie bleiben maximal «soft law» “which is a
tool often used to either avoid or anticipate formal
legislation” (Nevejans, 2016, S. 20).

Dartiber hinaus hat die EU den European Union’s
Artificial Intelligence Act (‘EU Al Act’) (European
Parliament, 2023) verabschiedet. Der EU Al Act
soll einen umfassenden Rechtsrahmen fir die Regu-
lierung von DS in der gesamten EU darstellen, die
Sicherheit und die Achtung der Grundrechte durch
DS gewihtleisten sowie Investitionen und Innova-
tionen im Bereich der DS férdern.

Andere rechtliche Initiativen, die zusammen mit
dem EU Al Act die zweite Generation von
Governance-Initiativen bilden — «the localsy —
(Kirchschliger, 2024c¢), werden auch in China und
den USA verfolgt, zu denen auch neue Vorschriften
zihlen, die mehrere Regierungen auf bundesstaat-
licher Ebene in den USA erlassen haben, fliessen in
die Kategorisierung als “American Market-Driven

25



Peter G. Kirchschlager MA RWP Lectures

Regulatory Model”, “Chinese State-Driven Regula-
tory Model”, and “European Rights-Driven Regula-
tory Model” (Bradford, 2023) ein.

Schliesslich kennt die Debatte Gber Global Gover-
nance in DS auch die dritte Generation von
Governance-Initiativen: «the international players»
(Kirchschliager, 2024c). Dazu gehoren die folgen-
den zwei Hauptvorschliage: das Modell des Inter-
governmental Panel on Climate Change (IPCC)
(Carnegie Council for Ethics in International
Affairs, 2023) und das Modell der International
Civil Aviation Organization (ICAO) (Baker &
McKenzie International, 2023).

Das Modell des Intergovernmental Panel on Cli-
mate Change (IPCC) besteht aus einem Exper-
tengremium. Der IPCC wurde 1988 von der UNO
gegrindet und umfasst Mitgliedslinder aus der
ganzen Welt. Er versorgt die Regierungen mit
wissenschaftlichen Informationen, die sie fur die
Entwicklung von Klimapolitiken nutzen konnen.
Das Expertengremium auf dem Gebiet der DS
wirde politischen Entscheidungstriger:innen und
Regierungen Informationen, Szenarien und Model-
le fiir ihre Entscheidungstindung liefern.
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Das Modell der International Civil Aviation Organi-
zation (ICAQO) besteht aus einem verbindlichen
globalen Rahmen und dessen Umsetzung. Die
ICAO ist eine Einrichtung der UNO und hat ihre
Grundlage im Abkommen tber die internationale
Zivilluftfahrt. Die ICAO ist das globale Forum der
Staaten fur die internationale Zivilluftfahrt. Sie ent-
wickelt Richtlinien und Standards, bietet Audits zur
Einhaltung der Vorschriften, Studien, Analysen und
Unterstitzung fiir Staaten und Interessengruppen
an und trigt zur weltweiten Angleichung der
Luftverkehrsvorschriften bei.

Wihrend es «the sermons» an der Umsetzung unter
der Arbeitswoche mangelt und «the locals» einen
nationalen oder regionalen Fokus haben, obwohl
DS ein globales Phinomen darstellen, verorten «the
international players» die Governance von DS auf
internationaler Ebene und gehen sie auf
angemessene Weise institutionell an, um in der
Realitit und vor Ort eine positive Wirkung zu er-
zielen.

Gleichzeitig ist zu bedenken, dass das IPCC-Modell

nicht die gewiinschte Wirkung vor Ort erzielen
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wird, da es weder uber rechtliche Befugnisse noch
tber rechtliche Durchsetzungsinstrumente verfiigt.
Diese Schwiche des IPCC-Modells wird deutlich,
wenn man dem UN-Hochkommissar fiir Men-
schenrechte, Volker Turk (2023), zuhort: “Victims
and experts (...) have raised the alarm bell for quite
some time, but policy makers and developers of Al
have not acted enough — or fast enough — on those
concerns. We need urgent action by governments
and by companies. And at the international level,
the United Nations can play a central role in conve-
ning key stakeholders and advising on progress.
There is absolutely no time to waste. The world
waited too long on climate change. We cannot
afford to repeat that same mistake”.

Hinsichtlich des ICAO-Modells ergeben sich Zwei-
fel, ob man eine in sich geschlossene Branche wie
die Luftfahrt mit einer Querschnittstechnologie wie
DS vergleichen kann. Letztere wirft vielfaltige und

vielschichtige rechtliche und ethische Fragen auf
(Baker & McKenzie International, 2023).

Angesichts der ethischen Chancen und Gefahren
von DS werden die Grenzen der bisherigen drei
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Generationen von Governance-Initiativen deutlich,
wenn man sich dieser u.a. auch riskanten Realitit
mit den folgenden Testfragen fiir die bereits existie-
renden «the sermonsy, «the locals» und «the inter-
national players» nahert:

- Konnen menschenrechtsverletzende staatliche
Handlungen oder Geschiftspraktiken auf-
grund dieser Vorschliage konkret unterbunden
werden?

- Mussen multinationale Technologieunterneh-
men aufgrund dieser Vorschlige etwas an ihren
menschenrechtsverletzenden Geschiftsprakti-
ken dndern?

- Konnen Staaten oder multinationale Techno-
logieunternehmen aufgrund dieser Vorschlage
tir ihre Menschenrechtsverletzungen zur
Rechenschaft gezogen werden?

Die bereits vorhandenen Generationen von Gover-
nance-Initiativen erhalten in allen drei Fallen
negative Antworten. Daher ist es notwendig, da-
riber nachzudenken, wie die Stirken von «the
sermons», «the locals» und «the international
players» kombiniert und ihre Schwichen vermieden
werden kénnen, um die globalen Bedrohungen von
DS auf wirksame und globale Weise anzugehen und
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gleichzeitig von den ethischen Méglichkeiten von
DS zu profitieren. Die IDA soll dies erreichen.

Die IDA soll nach dem Vorbild der Internationalen
Atomenergiebehorde (IAEA) als «Institution mit
Zihnen» aufgebaut werden, da die IAEA dank ihrer
rechtlichen Befugnisse, Funktionen, Durchset-
zungsmechanismen und Instrumente in der Lage
war, Innovationen und ethische Chancen zu
toérdern und gleichzeitig die Menschheit und den
Planeten vor den existenziellen Risiken im Bereich
der Nukleartechnologien zu schitzen, die den-
selben doppelten Charakter wie DS haben, d.h.
sowohl ethische Vor- als auch Nachteile aufweisen.
Die Erfahrungen der IAEA unterstreichen, wie
wichtig es ist, den Menschenrechten, der Trans-
parenz und der Rechenschaftspflicht im Rahmen
der Governance von DS Prioritit einzuriumen.
Durch die Kombination eines menschenrechts-
basierten Ansatzes fiir die Entwicklung und den
Einsatz von DS mit der Einrichtung der IDA als
zentraler Regulierungsbehérde kann die inter-
nationale Gemeinschaft existenzielle Risiken von
DS proaktiv angehen und gleichzeitig das trans-
formative Potenzial von DS zur Férderung von
Menschenrechten und Nachhaltigkeit nutzen. Auf
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der Grundlage der Lehren, die wir aus den Nuklear-
technologien und der Grindung der IAEA gezogen
haben, stellt die Einrichtung der IDA einen gang-
baren Weg zu einer wirksamen globalen Kontrolle
existenzieller DS-Risiken dar und gewahrleistet eine
verantwortungsvolle und ethische Entwicklung von
DS zum Wohle der Menschheit und des Planeten.

Die Realisierung von IDA ist realistisch, weil die
Menschheit in der Vergangenheit gezeigt hat, dass
sie sich, wenn das Wohlergehen der Menschen und
des Planeten auf dem Spiel steht, auf das technisch
Gesollte konzentrieren kann, anstatt blindlings alles
technisch Machbare zu verfolgen.

Die Menschheit hat die Nukleartechnologie ver-
folgt, die Atombombe entwickelt und sie sogar
mehr als einmal eingesetzt. Doch um noch Schlim-
meres zu verhindern, hat die Menschheit dann die
Forschung und Entwicklung der Kerntechnik trotz
des tberwiltigenden Widerstands staatlicher und
nichtstaatlicher Akteure massiv eingeschriankt. Dass
nichts Schlimmeres passiert ist, ist vor allem inter-
nationalen Richtlinien, konkreten Durchsetzungs-
mechanismen und der Internationalen Atomenet-

giebehorde (IAEA) der UNO zu verdanken.
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Auch bei den Fluorchlorkohlenwasserstoffen

(FCKW) hat sich die Menschheit im Rahmen des
Montrealer Protokolls von 1987 (The Montreal
Protocol, 1987) dazu entschlossen, ozonschicht-
schadigende Stoffe zu verbieten und das Verbot
konsequent durchzusetzen. Auch hier war der
Widerstand gross, u.a. aufgrund von Eigeninteres-
sen der Privatwirtschaft. Diese Regelung und ihre
kompromisslose Durchsetzung haben dazu gefiihrt,
dass sich das Ozonloch nun langsam schliesst.

Globales positives Echo fiir HRBDS und IDA

Zudem stossen HRBDS und IDA weltweit auf po-
sitiven Anklang. Neben einem wachsenden inter-
nationalen und interdiszipliniren Netzwerk von
Expertiinnen, das menschenrechtsbasierte DS und
die Finrichtung von IDA fordert, haben «the
Elders» — eine von Nelson Mandela gegriindete un-
abhingige Gruppe fithrender Personlichkeiten der
Welt, der auch der ehemalige UN-Generalsekretir
Ban Ki-moon, Ellen Johnson Sirleaf (ehemalige
Prasidentin von Liberia und Afrikas erstes gewahl-
tes weibliches Staatsoberhaupt sowie Friedens-
nobelpreistragerin) und die erste weibliche Prisi-
dentin Irlands, Mary Robinson, angehéren —, die
konkreten Empfehlungen fur menschenrechts-
basierte DS und die Errichtung einer globaler
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Institution bei der UNO aufgegriffen und die UNO
aufgefordert, entsprechende Massnahmen zu er-
greifen. So verlangen «the Elders» (2023): «A new
global architecture is needed to manage these
powerful technologies within robust safety proto-
cols, drawing on the model of the Nuclear Non-
Proliferation Treaty and the International Atomic
Energy Agency. These guardrails must ensure Al is
used in ways consistent with international law and
human rights treaties. Al’s benefits must also be
shared with poorer countries. No existing inter-
national agency has the mandate and expertise to do
all this. The Elders now encourage a country or
group of countries to request as a matter of priority,
via the UN General Assembly, that the Inter-
national Law Commission draft an international
treaty establishing a new international Al safety
agencyy.

UNO-Generalsekretir Antonio Guterres beftirwor-
tet auch die Schaffung einer internationalen KI-
Uberwachungsstelle nach dem Vorbild der Inter-
nationalen Atomenergiebehorde (IAEA): “I would
be favorable to the idea that we could have an
artificial intelligence agency (...) inspired by what the
international agency of atomic energy is today.”
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(Nichols, 2023) Er hat im UN-Sicherheitsrat am 18.
Juli 2023 ein neues UN-Gremium gefordert, um

Bedrohungen durch kiinstliche Intelligenz zu be-
kampfen (Guterres, 2023).

UNO-Hochkommissar fiir Menschenrechte Volker
Turk (2023) forderte in seiner Stellungnahme zu KI
und Menschenrechten am 12. Juli 2023 im UNO-
Menschenrechtsrat «dringende Massnahmen» und
schlug menschenrechtsbasierte DS und eine koordi-
nierte globale Reaktion in Form einer institutio-
nellen Losung vor.

Der UNO-Menschenrechtsrat (2023) verabschie-
dete am 14. Juli 2023 einstimmig eine Resolution
zum Thema «New and emerging digital techno-
logies and human rights», in der zum ersten Mal
ausdriicklich auf KI und die Férderung und den
Schutz der Menschenrechte Bezug genommen
wird. Die UN-Resolution betont, neue und auf-
kommende Technologien, die Auswirkungen auf
die Menschenrechte haben, «may lack adequate
regulation», unterstreicht den «need for effective
measures to prevent, mitigate and remedy adverse
human rights impacts of such technologies» und
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hebt die Notwendigkeit hervor, die Menschen-
rechte «throughout the lifecycle of artificial
intelligence systems» zu achten, zu schiitzen und zu
fordern. Sie fordert einen Rahmen fur Folgenab-
schitzungen im Zusammenhang mit den Men-
schenrechten, eine Sorgfaltspflicht zur Bewertung,
Verhinderung und Abschwichung negativer Aus-
wirkungen auf die Menschenrechte sowie die
Gewihrleistung  wirksamer Abhilfemassnahmen
und menschlicher Aufsicht, Rechenschaftspflicht
und rechtlicher Verantwortung.

Am 21. Mirz 2024 verabschiedete die UNO-
Generalversammlung (2024) einstimmig die Reso-
lution «Seizing the opportunities of safe, secure and
trustworthy artificial intelligence systems for
sustainable development», die der nachhaltigen Ent-
wicklung fur alle zugutekommen sollen. Darin hebt
die internationale Staatengemeinschaft hervor: «The
same rights that people have offline must also be
protected online, including throughout the life cycle
of artificial intelligence systems.»

Papst Franziskus (2024) fordert dazu auf, «einen
verbindlichen internationalen Vertrag zu schliessen,
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der die Entwicklung und den Einsatz von kinst-
licher Intelligenz in ihren vielfiltigen Formen
regelt», und unterstitzt die zwei konkreten Hand-
lungsvorschlige menschenrechtsbasierte DS und
Schaffung einer Internationalen Agentur fiir daten-
basierte Systeme (IDA) bei der UNO zur Durch-
setzung der Regulierung fir DS.

Auch einige Stimmen aus multinationalen Techno-
logieunternehmen — unter anderem Sam Altman
erneut am World Economic Forum WEF in Davos
2024 (Santelli, 2024) — haben die Schaffung von
IDA gefordert.

Als Biurger:innen, als Konsumentinnen und als
Nutzer:innen tragen wir ebenfalls eine Verant-
wortung, die Digitalisierung und die Entwicklung,
Produktion und den Einsatz von DS nicht einfach
geschehen zu lassen, sondern mitzugestalten. Na-
tirlich ist unsere Verantwortung im Vergleich zur
Verantwortung von Staaten und Unternehmen
kleiner korrespondierend mit unserer kleineren
Macht und unserem geringeren Einfluss auf diese
technologiebasierte Entwicklung, aber sie besteht
und existiert. So sollten wir uns politisch fiir einen
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nachhaltigen und menschenwiirdigen technolo-
gischen Fortschritt einsetzen. Wir sollten uns als
«Konsum Actors» (Kirchschliger 2016b) im Rah-
men unser Kaufentscheidungen fiir eine bessere
Welt engagieren, denn diese stellen immer auch eine
politische Stimmabgabe dar fiir oder gegen Men-
schen und Umwelt ausbeutende Lieferketten und
Geschiftspraktiken. Und wir kénnten menschen-
rechtsbasierte DS und die Schaffung von IDA bei
der UNO ideell unterstiitzen:

https://idaonline.ch/join-ida/
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